
讓檔案在駭客眼前消失匿蹤
淺談「匿蹤虛擬隔離技術」
如何欺瞞駭客之眼



匿蹤隔離保護區簡介
資料庫檔案被惡意攻擊或是被綁架勒索，已經不是新聞。
在2020年5月4日至5日期間，台灣某些大企業，接連遭到惡意
攻擊，甚至店面無法使用網路支付方式，僅能以現金、信用卡
付款，就連官網都當機無法進入。根據調查局掌握的情資顯示
，這些企業恐已遭到入侵滲透並且潛伏數月之久，資安議題也
因此備受重視。

從技術的角度而言，相較於其他的資安防護技術或是預防攔截
等機制產品，將資料設計成一個隱形的保護隔離區的保護機制
，像是隱形防護罩一樣，可以成功阻擋勒索軟體或是駭客攻擊
資料，保護公司的資料安全，還能瞞天過海的屏障駭客眼光，
具深度的自主防護，讓檔案隱形消失，可以更加完美地保護公
司資料安全無虞。

匿蹤技術最早是用於軍事用途，構想始於透過特殊設計、表面
材質或裝置來降低物體被偵測的機會或縮短可被偵測的距離，
提高己方戰略或戰術目標的達成率，此概念也沿用到網路防護
上，與蜜罐誘捕技術（Honey Pot）同樣都是欺瞞入侵者
（Deception Defense）。所謂的網路匿蹤技術，其用途跟軍
事用途一樣，透過特殊的技術，能讓任何人都難以反查出使用
者的所在位置。



匿蹤隔離保護區的概念，利用相同的構想，在伺服器上建立匿
蹤保護區，在不影響存取作業的情況下保護裡面的檔案，防止
寫入/刪除/安裝程式，並且透過特殊的檔案檢視處理，在一般
情況下，檔案並不存在。只有許可進入的認證程序才能看到檔
案，進而存取資料。在此匿蹤的環境中，駭客無法掌握資料所
在位置，勒索病毒執行全面加密破壞時，重要資料仍然安全無
虞。



勒索軟體的危害
勒索軟體，是一種特殊的惡意軟體，與其他病毒最大的不同在
於傳播手法以及中毒方式。可以僅僅是單純的、惡作劇的將受
害者的電腦鎖起來，也可以系統性的加密受害者硬碟上的檔案
，然後要求受害者繳納贖金，以取回對電腦的控制權。

從屢屢發生的事件可以得知，勒索軟體的危害難以防禦，且入
侵之後會將作業系統修改或修改磁碟磁區，最嚴重的是將受害
者的檔案使用多種加密方式，讓受害者無法使用檔案或破解加
密，只能向病毒開發者繳納贖金，換取加密金鑰以解開加密檔
案。

這類型的勒索病毒會透過木馬病毒的形式傳播，將自身掩蓋為
看似無害的檔案，通常會通過假冒成普通的電子郵件方式，欺
騙受害者點擊連結下載檔案或透過網路系統的漏洞，而進入受
害者的電腦。但也有可能與許多其他蠕蟲病毒一樣，利用軟體
的漏洞在聯網的電腦間傳播，或是假借公家機關的名義、色情
、盜版或非法的軟體下載、連結的方式傳播。

經過統計報導，惡意程式入侵，大約到一年半才被發現，高科
技製造業平均甚至到達600多天。因此，資安思維應該換另一
個角度思考：重要資料如何不被發現? 如何降低災害至最低程
度?

將需保護的資料、檔案等，隔離在保護區內，設置為匿蹤保護
區。在不影響系統運作情況下，面對勒索軟體及駭客攻擊竊取
資料的威脅時，不被發現，直接保護，可以在此駭客肆虐的環
境下，欺瞞駭客，形成有效的防護網。



匿蹤隔離保護區的應用範圍
利用匿蹤隔離保護區的概念，設計保護公司核心的資料，將資
料庫 (Database) 、NAS站台或個人電腦中重要資料設定為「
匿蹤隔離區」保護起來，隔離封鎖外部入侵的勒索軟體或是駭
客攻擊，避免重要資料被竊取及加密破壞，是應用範圍最廣泛
，也是最有效的一種。

匿蹤保護區可應用於資料庫伺服器、檔案備份伺服器以及網頁
應用程式、保護後端文件與資料等三大區塊。

資料庫伺服器 檔案備份伺服器 網頁應用程式
保護後端文件與資料

保護MS SQL資料庫
核心資料
於伺服器站台上建置
「匿蹤隔離區」機制
，直接將資料庫檔案
存放位置設定為隔離
區，在不影響系統存
取作業下，即可達到
防護效果。

保護檔案伺服器及
NAS上的檔案
將檔案伺服器及NAS
站台納入「匿蹤隔離
區」內，只有准許通
行的使用者，經檢核
安全後可存取檔案伺
服器及NAS上的資料
。

保護個人電腦上的重
要檔案
只要一個按鍵，就可
直接將需要保護的資
料夾設定為「匿蹤隔
離區」，保護個人電
腦上核心資料不受勒
索軟體的威脅及破壞
。



達到此防護效果，除了欺瞞駭客之外，也需要有自我保護機制
，就算受到攻擊也能阻止資料遭受破壞。所以，整體保護必須
涵蓋三層機制：

第一層保護機制 : 匿蹤
匿蹤隔離區就像一個隱形的防護罩一樣，將需要保護的資料與
外界隔離開來，並針對保護區內的資料路徑設計匿蹤機制，讓
勒索軟體或駭客攻擊，無法找到被匿蹤保護資料夾內的檔案。



第二層保護機制：隔離防刪寫
在隱形防護罩內，加入隔離防刪寫的機制，讓勒索軟體及駭客
無法寫入被隔離防護的檔案，並可自我防護防止程式及安裝的
檔案被刪除。

第三層保護機制：安全程序驗證
儲存在隱形防護罩內的資料，除了設計隔離防刪寫機制之外，
須確保系統正常運作，設定安全程序，並且強化驗證，防止任
何惡意的仿冒，提高防護等級。

匿蹤技術的保護，可以讓重要資料不受到損毀，資料可以轉移
到運作正常的環境，受到災害之後的復原時間可以大幅縮短。



結論
經過統計，受到勒索病毒損害的客戶，災後的復原，資料的恢
復，都需要花費許多時間、精力與金錢。

2021-04-01 00:53 經濟日報報導，某大電腦集團日前遭駭客
攻擊，並勒索5,000萬美元（新台幣約14億元）天價贖金。

2021-04-08 14:18 聯合新聞網綜合報導，有心人士利用「免
費看」的貪小便宜心態釣魚，讓不小心下載了惡意軟體的民眾
，成為主要被攻擊的對象，不僅竊取某些APP的對話內容，還
可能被用於傳送假訊息或擴散惡意軟體。不只如此，用戶的信
用卡、銀行，金融資料恐怕也遭竊取外流。

2021-04-08 00:21 經濟日報報導，隨著2020年COVID-19的
影響遍及全球，遠距工作成為新常態，資安攻擊比以往縝密複
雜，全世界各類型的企業組織都必須更加重視企業資安的整體
防護，確保企業組織的核心營運和服務不因意外變化而中斷。

這些資安事件已經讓人清楚的感受到網路發展至今日，所帶來
的便利與威脅。網路已經深入每個人日常生活的每個角落，現
代的社會中，幾乎已經沒人可以生活在沒有網路的世界了。我
們日常每天存下的珍貴照片、銀行卡密碼、設計師們原創的圖
稿、甚至是公司機密的研發文件…等，沒有一件事，能逃離勒
索軟體的威脅。



在享受網路帶來的便利的同時，也正承擔著伴隨網路發展而產
生的威脅。防護資料安全的產品，持續進步，但同樣地，勒索
病毒也逐一進化，惡意攻擊的資安危害事件已經到達前所未有
的高峰，讓我們不得不慎重對待。
匿蹤保護機制，就好像漫威電影中的場景一樣，提供了牢不可
破的隱形防護罩，直接隱匿重要資料。就如同家中的重要資產
都放在銀行保險箱，小偷入侵，拿走的是不重要的財物而已。

透過這樣的事前防範措施，預想惡意程式已經入侵的情境，架
構匿蹤隔離的保護機制，可以為資料安全防護再加上一道更鞏
固的城牆，無懈可擊!


